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33応用機能の利用
応用機能の利用について説明しています。

ターミナル接続マネージャのログオン（→100ページ）........ ターミナル接続マネージャのログオン方法につい
て説明します。

接続エントリの自動再接続機能（→104ページ）..................... 接続エントリの自動再接続機能について説明しま
す。

コントロールパネルの管理者モードと
ユーザモード（→107ページ）.................................................コントロールパネルの管理者モードとユーザモー

ドについて説明します。

ソフトウェアアップデート（→108ページ）........................ソフトウェアアップデート方法について説明しま
す。

アプリケーションインストーラを使用した
ソフトウェアアップデート（→113ページ）........................アプリケーションインストーラを使用したソフト

ウェアアップデート方法について説明します。

VPN接続について（→114ページ）........................................VPN接続について説明します。

US110のスクリーンショットの
採取機能（→119ページ）.........................................................スクリーンショットについて説明します。

RDP暗号化レベルの設定（→120ページ）............................RDP暗号化レベルの設定について説明します。
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ターミナル接続マネージャのログオン

US110の電源投入後、ターミナル接続マネージャへのログオンダイアログボックスが開きま
す。

チェック 

ターミナル接続マネージャのログオンは、システム管理者がターミナル接続マネージャへの
ログオンを有効にした場合に行います。ターミナル接続マネージャへのログオン設定につい
ては、「ログオン設定」（82ページ）を参照してください。

ユーザ名とパスワードは、システム管理者がアカウントを作成するときに決定します。
パスワードは、ユーザが変更できます（「パスワードの変更」（101ページ）を参照してくださ
い）。
アカウントの作成については、「ファイルアップロード」（80ページ）を参照してください。

ヒント 

ⓦ ログオンできない場合は、システム管理者に問い合わせてください。

ⓦ ターミナル接続マネージャのログオン画面から、F2キーを押下すると、コントロールパ
ネルを表示することができます。

ⓦ RDP接続の自動ログオンが利用できるようになっている場合、ここで入力した値(ユー
ザ名・パスワード・ドメイン名)が利用されます。

ⓦ ここで入力したドメイン名を次回ログオン時に使用したい場合は、ターミナル接続
マネージャへのログオン設定で、「ドメイン名を保存する」を有効にします。

図3-1　ターミナル接続マネージャへのログオン
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パスワードの変更

 ターミナル接続マネージャへのログオンダイアログボックスで、ユーザ名、パスワード、
ドメインを入力し、パスワード変更ボタンをクリックするとターミナル接続マネージャへの
ログオン－パスワード変更ダイアログボックスでパスワードを変更できます。

ⓦ パスワード

新しいパスワードを入力します。（最大127文字）

ⓦ パスワードの確認入力

確認のためにパスワードを再入力します。

パスワード欄とパスワードの確認入力欄の両方に新しいパスワードを入力して、OKボタン
をクリックします。
パスワードは、大文字、小文字、数字を含めて8文字以上である必要があります。

図3-2 ターミナル接続マネージャへのログオン－パスワード変更



102

ユーザ・プロファイル

ユーザ・プロファイルはUS110に関する設定と接続を規定したものです。
システム管理者が生成し、社内イントラネットHTTPサーバまたはFTPサーバに存在しま
す。
ユーザ・プロファイルの生成については、「ファイルアップロード」（80ページ）を参照してく
ださい。

ユーザ・プロファイルは、ログオンするときにUS110がアクセスします。アクセスするファ
イルの場所は、ログオン設定で設定されている場所です。（「ログオン設定」（83ページ）を参
照してください。）

ターミナル接続マネージャへのログオンを行った場合、選択できる接続エントリはログオン
ユーザ毎にシステム管理者により設定されています。
ターミナル接続マネージャへのログオンを行わなかった場合、前回使用していた接続エント
リを使用します。ターミナル接続マネージャへのログオンを有効から無効に変更した場合
は、前回ログオン時に使用していた接続エントリを使用します。

プロファイルにはグローバル・プロファイル、ユーザ・プロファイルがあります。

ⓦ グローバル・プロファイル

ターミナルの設定情報を保持します。同じサーバのすべてのクライアントが対象となり
ます。

ⓦ ユーザ・プロファイル

個々のユーザのアカウント情報と接続先を保持します。
 

 

チェック 

ユーザ・プロファイルを変更したいときは、システム管理者に問い合わせてください。
 
 
どのUS110を使用しているかにかかわらず、ユーザ・プロファイルは同じです。システム
管理者が許可した接続先へ接続することができます。
 
 

チェック 

US110を接続するネットワークにFTPサービスやHTTPサービスがなければ、ユーザ・プ
ロファイルは利用できません。
 ユーザ・プロファイルを利用するには、ファイルダウンロード設定を使用して、サーバ情
報を設定しなければなりません。
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ログオフ

ログオン状態が無効の時、シャットダウンのボタンをクリックすると以下の画面が表示され
ます。
 
 

 

「はい」をクリックするとUS110をシャットダウンします。
 
ログオン状態が有効の時、シャットダウンのボタンをクリックすると以下の画面が表示され
ます。
 
 

 

ログオフをクリックするとターミナル接続マネージャへのログオンダイアログボックスが
開きます。
シャットダウンをクリックするとUS110をシャットダウンします。

図3-3　ターミナルの終了

図3-4　ターミナルの終了(ログオフ)
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接続エントリの自動再接続機能

本機能は、ターミナル接続マネージャにて、接続セッションがすべて終了した場合にスター
トアップに設定した接続エントリを再接続する機能です。
使用する接続エントリに本設定を行うことで、接続中のすべての接続エントリが終了した際
に、設定された接続エントリが自動的に接続されます。

設定方法

再接続処理は、以下の手順で設定することができます。

1. 「ターミナル接続マネージャ」画面にて「構成」タブを選択する。

2. 設定する接続エントリを選択し、「スタートアップ...」ボタンを押下する。

3. 「接続エントリのスタートアップ」画面の「スタートアップオプション」から「起動時に、選択した
接続エントリを自動的に開始する」を選択する。

4. 「接続セッションが全て終了した場合に再接続する」チェックボックスにチェックを入れる。

5. 「再接続までの待ち時間」に全接続エントリ終了後、設定された接続エントリに接続するまでの
待ち時間を入力する（0秒～3600秒)。

6. 「OK」ボタンを押下する。
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設定の削除方法

再接続処理の設定の削除は、以下のいずれかの手順で行ってください。

1. 「起動時に、選択した接続エントリを自動的に開始する」の設定のみで動作させる場合は、「接続
セッションが全て終了した場合に再接続する」のチェックボックスを外す。

2. 「選択した接続エントリを既定に設定する」に変更する場合は、「接続セッションが全て終了した
場合に再接続する」のチェックボックスを外した後、「選択した接続エントリを既定に設定する」を
選択する。

3. 他の接続エントリにスタートアップオプションを変更する場合、設定済みの接続エントリを選択
し、「接続セッションが全て終了した場合に再接続する」のチェックボックスを外した後に、新た
に設定する接続エントリを選択してスタートアップオプションを設定する。

チェック 

再接続の削除を行わずに、スタートアップオプションの設定変更、接続エントリの削除等を
行うと、意図せず再接続が行われる場合があります。「設定情報(common.txt)・ユーザごと
の接続先リスト(user.txt)使用時の注意点」（106ページ）に詳細情報を記載しています。自動
再接続の設定は留意して設定、削除を行ってください。

再接続の終了方法

再接続処理は、以下のいずれかの方法で終了させることができます。

1. 全接続エントリが終了した際に表示される「接続エントリのスタートアップ」ダイアログの「キャン
セル1」ボタンを押す。

このダイアログは「再接続までの待ち時間」に「0」以外の値を設定した場合に表示されます。

2. 接続エントリの接続中に「Ctrl+Alt+End」を押下する。

「ターミナル接続マネージャ」画面が表示されますので、設定を行った接続エントリの「接続エント
リのスタートアップ」画面にて「接続セッションが全て終了した場合に再接続する」チェックボック
スのチェックを外してください。
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設定情報(common . t x t )・ユーザごとの接続先リスト
(user.txt)使用時の注意点

ⓦ 「接続セッションが全て終了した場合に再接続する」と「再接続までの待ち時間」の値は、
接続先リスト(user.txt)では配信されません。設定情報(common.txt) での配信になりま
す。

ⓦ 「接続エントリのスタートアップ」ダイアログで、「起動時に、選択した接続エントリを自
動的に開始する」を選択し、全接続エントリ終了時の再接続の設定を行った後、「選択し
た接続エントリを既定に設定する」に設定変更した場合、全接続エントリ終了時の再接続
の設定はグレーアウトされ、設定中の接続エントリに対しては無効となります。
しかし、US110の設定としては保持されます。設定はcommon.txtでの配信対象となり
ます。

ⓦ ターミナル接続マネージャへのログオンを使用する場合、ログオンユーザに接続エント
リが1つだけ設定されている場合、その接続エントリが自動的にスタートアップに設定さ
れます。そのため、接続エントリの自動再接続機能設定があった場合、その接続エント
リは自動的に再接続されます。

ⓦ この問題を回避するために、「起動時に、選択した接続エントリを自動的に開始する」
から「選択した接続エントリを既定に設定する」に変更する場合は、「接続セッションが全
て終了した場合に再接続する」の設定をなしにしてから、「選択した接続エントリを既定
に設定する」に変更してください。
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コントロールパネルの管理者モードとユーザモード

US110の権限には管理者モードとユーザモードがあります。

管理者モード

US110の機能すべてを使用できる権限を持っています。

ユーザモードから管理者モードへ切り替えるには、コントロールパネルを表示して、
Ctrl+Shift+F8キーを押下します。

管理者パスワード入力ダイアログボックスが開きますので管理者パスワードを入力します。

ヒント 

管理者パスワードが設定されていない場合は、管理者パスワード入力欄に何も入力せずに
「OK」ボタンをクリックします 。

重要 

管理者パスワードは、同じダウンロードサーバに接続するすべてのUS110で共通です。 
ファイルアップロードの設定情報をサーバにアップロードすることにより、その設定を
ダウンロードするUS110で共有します。

ユーザモード

US110の機能を通常のユーザが使用する範囲で使用できます。
「ユーザモード設定」によって以下の項目が制限できます。

ⓦ ターミナル接続マネージャ画面の構成タブの表示

ⓦ コントロールパネル画面に表示するアイコン

詳細は、「ユーザモード設定」（86ページ）を参照してください。
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 ソフトウェアアップデート

US110は、US110 OSまたはソフトウェアをアップデート、追加インストールするため
に、ネットワーク経由でダウンロードサーバにアクセスして、更新版のソフトウェアを取得
します。

1. ネットワーク経由のソフトウェアアップデート

US110ソフトウェアの更新ファイルを、FTPまたはHTTPサーバのフォルダに格納します。
アップデートファイルは、US110 OSの場合はNK.nb0となります。
その他アプリケーションの場合は、各アプリケーション固有のインストーラファイル（.cab）
です。あわせてFTPまたはHTTPサーバのフォルダに、US110が取得するファイルを指定す
る一覧リスト(list.txt)を格納します。

US110のコントロールパネルで、FTP/HTTPサーバのアドレス、フォルダ、アップデート
を自動実行するかどうか等の情報を設定します。
更新時間はネットワーク負荷状況によりますが、US110 OS部分の更新で3分～5分程度
かかります。またアップデートする内容によって、途中でUS110の再起動が必要となる場合
があります。

2. 事前設定

次に以下に示す事前設定を行います。

FTP／HTTPサーバの設定

US110が更新版ソフトウェアを取得するFTPサーバ、またはHTTPサーバを用意します。

1. US110のソフトウェアアップデートに使用するFTP／HTTPサーバを準備する。

2. FTPサーバの場合で、anonymousアクセスを有効とする場合は、anonymousアクセスの設定を
行う。

3. HTTPサーバを使用する場合、HTTPサーバの設定で、ダウンロードできるファイルの種類を確認
する。

Windows 2003 ServerのIISのデフォルト設定では、nb0拡張子を持つファイルはダウンロード
できません。IISマネージャで「MIMEの種類」を確認してください。US110では、「NK.nb0」、
「.cab」、「.txt」、「.cer」、「.pvk」、「.p12」、「.bmp」を使用しています。

4. FTP／HTTPサーバのフォルダにUS110用のフォルダを作成する。

例）　IISのデフォルトパスにUS110用フォルダ“US110UPDATE”を作成する場合

　　　FTP：C:¥Inetpub¥ftproot¥US110UPDATE
　　　HTTP：C:¥Inetpub¥wwwroot¥US110UPDATE
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5. 作成したフォルダにアップデートファイルを格納する。

US110 OSの場合は、アップデートファイル名はNK.n0となる。その他アプリケーションの場合
は、各アプリケーションのインストールファイル（.cab）となります。

6. 同フォルダにlist.txtファイルを格納する。

list.txtには、US110が同フォルダから取り込むファイルの一覧を記入します。Unicode形式で
作成します。

DHCPサーバの設定

US110は、工場出荷時にはDHCPサーバからネットワークアドレスを取得するよう設定され
ています。DHCPサーバを使用するネットワークでは、DHCPオプションを使用すること
で、US110側のアップデートの設定を省略することができます。

 

チェック 

US110のアップデートで、DHCPサーバを使用しないように設定することもできます。
 

ⓦ US110で使用するDHCPオプション

US110のDHCPオプション初期値は以下の通りです。DHCPオプション番号は、US110
の設定により、変更することができます。

－ DHCPオプション番号：163

説明：ソフトウェアアップデートで使用するプロトコルとして、FTPまたはHTTP
を選択する。

形式：バイト型

値　：FTPを選択する場合：0×0 、HTTPを選択する場合：0×1

－ DHCPオプション番号：161

説明：FTP/HTTPサーバ名またはIPアドレスを入力する。

形式：文字列型

値　：サーバ名またはIPアドレス

－ DHCPオプション番号：162

説明：FTP/HTTPサーバ内の相対パス。

形式：文字列型

値　：フォルダパス（前述の例の場合“USS110UPDATE”）を記載する。）
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US110　「アップデート」の設定

以下の手順でUS110のアップデートの設定を行います。

1. US110のコントロールパネルにて、アップデートのアイコンをダブルクリックする。

2. 「アップデート」の設定を確認する。

設定変更を行う場合は、「変更」ボタンをクリックして、各内容を設定してください。
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ⓦ DHCPオプション使用

DCHPオプションを使用して、アップデートの設定情報を取得する場合は、「DHCPオプ
ション使用」チェックボックスのチェックを入れて、「プロトコル」、「サーバ名」、
「サーバ内相対パス」の各項目のDHCPオプション番号を選択します。

DHCPオプションを使用しない場合は「DHCPオプション使用」チェックボックスのチェッ
クを外して、「プロトコル」、「サーバ名」「サーバ内相対パス」の欄にそれぞれ入力してく
ださい。

ⓦ プロトコル

アップデートファイルを取得するプロトコルを選択する。 FTPまたはHTTPをラジオ
ボタンで選択する。

ⓦ サーバ名

アップデートファイルを取得するサーバのサーバ名またはIPアドレスを入力する。

ⓦ サーバ内相対パス

アップデートファイルを格納するサーバ上のフォルダパスを入力する。（前述の例の場合
“US110UPDATE”と入力する。）

ⓦ ユーザ名

FTPサーバを使用する場合、サーバにアクセスするユーザ名を入力する。
Anonymousユーザを指定した場合はグレーアウトされます。

ⓦ パスワード

FTPサーバを使用する場合、サーバのアクセスするユーザのパスワードを入力する。
Anonymousユーザを指定した場合はグレーアウトされます。

ⓦ Anonymous使用

Anonymous使用時はチェックボックスにチェックを入れる。
チェックを入れると「ユーザ名」、「パスワード」欄はグレーアウトされます。

ⓦ 起動時に自動アップデートする

「起動時に自動アップデートする」チェックを入れると、US110を起動する度に、設定さ
れたサーバにアクセスを行い、ソフトウェアのバージョンチェックを行います。更新が
見つかれば、自動的にアップデートを行います。

ⓦ 自動アップデート開始の確認ダイアログを表示する

ダウンロードサーバにアップデートファイルが見つかった場合にアップデートの有無を
確認するダイアログの表示有無を設定します。

ⓦ アップデート時の帯域制御を行う

ダウンロードサーバからファイルをダウンロードする時の帯域制御の設定の有無を設定
します。デフォルト値は設定なしです。

ⓦ 帯域幅

帯域幅を設定します。デフォルト値は「1Mbps」です。

「1Mbps」、「512kbps」、「256kbps」、「128kbps」
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3. ソフトウェアアップデートの実行

以下の手順でソフトウェアアップデートを実行します。USBハンドセットを接続している
場合は、デバイスを外してから実行してください。

ⓦ 手動実行

1. US110コントロールパネルから「アップデート」を開く。

2. 「アップデート」ボタンを押下する。

3. アップデート処理が実行される。

ⓦ 自動実行(US110起動時)

1. コントロールパネルの「アップデート」で「起動時に自動アップデートする」チェックボックスに
チェックを入れる。

2. US110を再起動する。

3. US110起動時にアップデートが開始される。

4. US110　ソフトウェアバージョンの確認方法

US110のOSバージョンは以下の箇所で確認できます。

ⓦ US110起動時の「準備ステータス」画面に「OS OEM Build Version」が表示されます。
なお、ネットワークに接続されていない場合、当該画面は表示されません。

ⓦ US110コントロールパネルの「システム」アイコンをダブルクリックして、 「情報」タブ
を選択すると、OS OEM Build Versionの他、US110にインストールされている各種
アプリケーションのバージョン情報が確認できます。

 

チェック 

ⓦ common.txt、ユーザプロファイル（[ユーザ名].txt）、prnlist.txt、証明書（.cer等）、背景
画像（.bmp）のバージョン管理は、US110内部では各ファイルの作成時間で管理して
います。例えば、FTPサーバにアップされたcommon.txt(2007年11月15日13時15分
作成)を一度読み込んだUS110は、起動時に自動アップデートの指定があっても同じ
FTPサーバにアクセスし続ける場合は、同じ作成時刻のcommon.txtを再度読み込む
ことはありません。しかしダウンロードサーバを変更した場合は、同じ作成時刻の
common.txtを再度読み込む場合があります。

　 これは、ダウンロードサーバが変更されると、変更前と後のサーバのプロトコルや
タイムゾーンの違いによって、両サーバから取得されるファイルの作成時間が異なる
場合があるためです。

ⓦ US110は初期設定として、起動時に自動アップデート、DHCPオプションの161、
162、163を使用する設定となっています。DHCPオプションを使用しているネット
ワークシステムですでにオプション番号：161、162、163を別用途で使用している
場合は、US110のアップデートの設定を変更してください。
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アプリケーションインストーラを使用したソフトウェアアップデート

US110ではソフトウェアをアップデートする方法として、USBストレージを使用する方法
も提供しています。USBストレージからのアップデートは、管理者モードでのみ実行できま
す。
USBストレージを使用する場合はUSBストレージ内に「US110」という名前のフォルダを
作成し、その中にアップデート対象のインストールファイルと一覧リスト(list.txt)ファイル
を格納します。
USBストレージからのアップデートはコントロールパネルの「アプリケーションインストー
ラ」から実行します。

USBストレージからのアップデート

以下の手順でソフトウェアアップデートを実行します。USBハンドセットを接続している
場合は、デバイスを外してから実行してください。

1. FATでフォーマットされたUSBメモリ内に「US110」という名前のフォルダを作成する。

2. US110フォルダ内にOS（NK.nb0）ファイルを置く。

3. list.txtファイルをUS110フォルダ内に作成する。

list.txtはアップデートの対象となるファイル名を記入します。OSアップデートの場合「NK.nb0」
と記載します。Unicode形式で保存してください。

4. 手順１にて準備したUSBメモリをUS110に接続する。

5. US110を起動させ、コントロールパネルを開き「Ctrl+Shift+F8」と「管理者パスワード」を入力す
ることにより管理者モードへ切り替える。

6. 再度コントロールパネルを開いて管理者モードのコントロールパネルを開く。

7. コントロールパネル内の「アプリケーションインストーラ」を開く。

8. 「インストール開始」ボタンを押下する。

OSのアップデートが開始されます。

9. アップデート実行時US110の再起動を促すダイアログが表示される場合があるので、ダイアログ
に従い再起動を実行する。
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VPN接続について

ここでは、VPN接続について説明します。

VPN接続のシステム構成図

US110をインターネット経由で会社内のVPCCに接続する場合のネットワーク構成として、
「L2TP+IPSec方式」を用いた方式を示します。

L2TP+IPSec方式でUS110がVPN接続を行うと、イントラネットのIPアドレスが付与され
て、イントラネットに接続している状態と同じになり、VPCCとアクセスすることができま
す。

インターネット

ブロードバンド
ルータ

LAN

US110

US110設置場所

L2TP
ゲートウェイ

イントラネット

認証サーバ

VPCC

LAN

L2TP接続

接続時のユーザ認証、通信データの
暗号化がされ、セキュリティが保た
れます
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構成

US110設置場所：

ⓦ ブロードバンドルータ： インターネットとの接続を行います。

イントラネット：

ⓦ L2TPゲートウエイ

－ インターネットとの接続を行います。認証サーバと連携して、US110とのVPN通信
を行います。

－ データ暗号化にはIPSecを使用します。IPSec認証方式としては、「Preshared Key
(事前鍵共有方式)」を使用します。ここで設定したPreshared Keyの文字列は、
US110にも設定します。

－ US110へのIPアドレスの払い出し方針を選択します（L2TPゲートウエイで設定する
方式と、外部認証サーバで設定する方式から選択をします）。

－ ユーザ認証方式にはRADIUSを利用します。RADIUSの認証プロトコルは 「PAP」を
使用します。

－ ユーザ認証を外部のRADIUSサーバを利用する場合には、L2TPゲートウエイで接続
設定を行います。

ⓦ RADIUS認証サーバ：

－ インターネット接続時のユーザ認証を行います。 L2TPゲートウエイからの認証要求
に応答するように設定します。

設定は、それぞれの装置の設定方法に従ってください。
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US110のVPN設定方法

以下の手順で設定します。

1. 「コントロールパネル」から「ネットワークとダイアルアップ接続」 を選択する。

2. 「新しい接続」アイコンを右クリックして「新規作成」を選択する。
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3. 「接続名」に適切な名前 （例：「VPN接続」）を入力し、「接続の種類の選択」で「仮想プライベートネッ
トワーク（L2TP）」を選択し、「次へ（N）」を選択する。

4. 「ホスト名またはIPアドレス（H）」に、L2TPゲートウェイのIPアドレスを入力する。

5. 「接続」ウインドウから「構成」を選択する。

「IPSec設定」で「事前共有キーを使用」を選択して、L2TPゲートウェイに設定したPresharedキー
の値を入力して「終了」を選択します。
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US110のVPN接続方法

以下の手順でVPN接続を行います。

1. US110 をLANに接続した後、「コントロールパネル」－「ネットワークとダイアルアップ接続」を
選択する。

2. 先ほど作成した接続名のアイコンをクリックする。

3. 管理者から通知された L2TP接続用のユーザ名、パスワードを入力する。

6. 「接続」ウインドウから「TCP/IPの設定」を選択する。

「サーバが割り当てたIPアドレスを使用」にチェックします。

7. 「セキュリティの設定」を選択する。

「暗号化されていないパスワード（PAP）」と「ユーザ名とパスワードをプレビュー」をチェックしま
す。

上記設定を終了したら「接続」ウインドウにて「終了」を選択します。
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US110のスクリーンショットの採取機能

US110の全画面のスクリーンショットを採取することができます。
US110の画面を表示中に、[Print Screen]キーを押下することにより、クリップボードに
保存され、接続先の仮想PC上のアプリケーション（ペイント）に貼り付けて利用することが
できます。
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RDP暗号化レベルの設定

Win2003のターミナルサービスを利用している場合には、ターミナルサービス構成にて暗号
化レベルの設定ができます。

ターミナルサービス構成 -> 接続 -> RDP-Tcpプロパティ -> 全般タブに暗号化レベルがあ
ります。「FIPS 準拠 / 高  / クライアント互換 / 低」の4つの選択値が存在し、デフォルト
はクライアント互換です。

WinXPでは、グループポリシーにて暗号化レベルの設定ができます。

mmcを起動し、スナップインの追加で、グループポリシーオブジェクトエディタを追加しま
す。
ローカルコンピュータポリシー -> コンピュータの構成 -> 管理用テンプレート -> Windows
コンポーネント -> ターミナルサービス -> 暗号化とセキュリティに「クライアント接続の
暗号化レベルを設定する」があります。
この設定を有効にし、暗号化レベルを「クライアント互換 / 高レベル / 低レベル」から、選
択してください。
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